1. 软件实施做什么，任职要求？
参考资料:  https://zhuanlan.zhihu.com/p/443560548
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2. 学会利用网络，提高解决实际问题的能力
1) 百度：快速获取信息和答案，适合问题排查
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2) 知乎：日活2500万，高知人群80%（人均985），专题做得非常有深度
参考资料： https://zhuanlan.zhihu.com/p/625196760
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3. 灵当CRM私有云部署方案
1) LNMP/LAMP 架构
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2) 部署方案一：单服务器
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3) 部署方案二：双服务器，应用和数据库分离
[image: ]
· 为MYSQL创建远程用户
· CRM：修改 config.inc.php 中的数据库配置信息

4) 部署方案三：多服务器，负载均衡集群
[image: ]
· Nginx：配置代理转发
· Mysql：利用Mycat或者Mysql proxy插件配置读写分离
· CRM：修改 config.inc.php 中的数据库配置信息

5) 软硬件配置说明
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mysql 8.x 的用户密码有2种方式：
· caching_sha2_password 身份验证插件
· mysql_native_password
· 目前只能支持后一种密码方式

4. 灵当CRM安装包Apache+php72+mysql集成环境介绍
[image: ]
1) mysql：配置文件 \mysql\bin\my.ini
2) php72：配置文件 \php72\php.ini
3) apache：配置文件 \apache\conf\httpd.conf，通过\apache\conf\extra\httpd-php-fcgid.conf 调用php72
4) Apache 和 Mysql 本质上都是绿色的，添加为服务后启动即可
5) 遇到启动失败，可查看事件查看器中的错误日志或者安装目录下的错误日志

5. [bookmark: _GoBack]速度优化
1) 设置虚拟内存（必须）
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2) 配置JS缓存或者使用CDN（可选）
· Apache启用 js 缓存
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· 配置JS使用CDN 
 \ldcrm\www\crm\globalConfig\global_crm_server_url.php
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说明：需要服务器能上网，跟地域有关，有些地方使用CDN也可能更慢

3) 设置使用IPV4
已管理员身份在CMD中依次运行如下命令，或者已管理员身份运行set ipv4.bat
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6. 如何配置https
1) 首先得有一个域名，没有可以去腾讯云买（如果已有证书直接转到步骤4）
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2) 然后去腾讯云申请免费证书
· 每个账户可申请20个免费证书
· 证书是一年期得，到期前重新申请
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3) 审核通过后下载证书
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4) 配置证书：Apache（Windows）
· 证书文件复制到 \ldcrm\apache\conf\ssl\
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· \ldcrm\apache\conf\httpd.conf 搜索Include conf/extra/httpd-ahssl.conf 前面的#去掉
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· 修改配置文件 \ldcrm\apache\conf\extra\httpd-ahssl.conf 
[image: ]
· 重启apache服务 
· 配置http 强制跳转https (按需)
修改目录 \ldcrm\apache\conf\httpd.conf 文件：
· #LoadModule rewrite_module modules/mod_rewrite.so 前面的注释去掉
· 配置文件最后添加如下配置 Rewrite 重定向
[image: ] 
· 改完重启apache 服务

5) 配置证书：Nginx（Linux）
· 证书文件上传到 /usr/local/nginx/conf/ 目录新建文件夹下，如：ssl_51com
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· 修改目录 /usr/local/nginx/conf/vhost/ 下对应的配置文件，如：51mis.conf
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· 配置http 强制跳转https (按需)
· 修改目录 /usr/local/nginx/conf/vhost/ 下对应的配置文件，增加 301 重定向
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· 重启nginx 服务: service nginx reload

7. 数据库备份与恢复
1) \ldcrm backup备份的数据库 data文件如何恢复？
· 恢复方法：停止数据库服务
· 重命名 \ldcrm\mysql\data 为 data1
· 解压备份文件，复制其中的data文件夹过来，然后重新启动数据库
· 切记，不可直接覆盖数据库文件
2) Navicat备份数据库
[image: ]
3) Navicat备份数据库如何恢复
[image: ]
· 运行SQL文件->选择备份文件，等待运行完毕（如果出错不用搭理）
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· 复制备份文件，删除其中创建表的脚本，并替换数据库用户信息
1　 搜索 DROP V
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2　 把光标定位在最后一个 INSERT INTO 语句下方
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3　 拖动滚动条到最上方，按下shift键，点击第一行选中所有 INSERT的脚本	并删除
4　 余下的脚本，替换所有 DEFINER=`lingdang`@`%` 或 DEFINER=`root`@`localhost` 	字样的内容为空值，得到所有的存储过程、触发器、事件脚本
[image: ]
· 新建查询，把备份文件中的所有存储过程和触发器脚本拿过来运行一下：
[image: ]
4) 利用mysql自带的dump备份数据库脚及恢复
· 备份：管理员身份运行CMD，执行：
D:\ldcrm\mysql\bin\mysqldump -P3306 -uroot -p --set-gtid-purged=off --opt -R -E ldcrm>D:\ldcrm\ldcrm_20240313.sql
[image: ]
· 恢复：管理员身份运行CMD，执行：
D:\ldcrm\mysql\bin\mysql -P3306 -uroot -p --default-character-set=utf8
CREATE DATABASE IF NOT EXISTS crm_20240314 DEFAULT CHARACTER SET utf8 DEFAULT COLLATE utf8_general_ci;
use crm_20240314;
SET GLOBAL max_allowed_packet=2*1024*1024*1024;
source D:\ldcrm\ldcrm_20240313.sql;
· CRM后台设置->其他设置->数据库备份，备份的数据库脚本也可以用source 方法恢复
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说明：这里备份的脚本只有表和数据，没有触发器、存储过程、事件
5) 异地备份
· 方法一：计划任务调用 bat 通过 dump 备份
https://www.51mis.com.cn/forum.php?mod=viewthread&tid=428&highlight=%D4%B6%B3%CC
· 方法二：在远程电脑安装 Navicat for mysql，通过Navicat 的备份功能
[image: ]
8. Mysql 数据库修复
1) 损坏不严重
· 修改 my.ini 添加参数：
 	innodb_force_recovery=1
· 依次尝试修改为 1、2、3、4、5、6的时候，数据库是否能启动成功
· 如果数据启动成功，导出数据库脚本
· 把参数innodb_force_recovery 注释掉，COPY一个新的正常的数据库data文件过来，重新启动数据库，然后创建新的数据库并恢复脚本
2) 损坏严重
· 重建数据库表结构，导出表空间，覆盖ibd文件，然后重新导表空间
详见：03.数据库\MYSQL 数据库数据库损坏修复方法.docx
3) 勒索病毒
· 看看有没有异地的备份吧，要么出高价找数据修复公司
9. Linux 学习
1) 买个服务器
[image: ]
2) SSH 工具
1　 XSHELL：个人版免费，可记住密码
下载地址：https://www.xshell.com/zh/xshell-download/
2　 Putty：免费，有绿色版，缺点是不能记住密码
3　 SecureCRT：收费，可记住密码
4　 MobaXterm
3) FTP工具
1　 XFTP：个人版免费，可记住密码，适合与XSHELL搭配使用
2　 WinSCP：免费
3　 FlashFXP：收费
4) 防火墙
详见：04.Linux\Centos7配置firewalld.txt
5) Linux 安装方法1：编译安装
必须能上网，详见：04.Linux\Centos7配置nginx+mysql5.7+php72_20240313.txt
6) Linux 安装方法2：docker
需要能上网，详见：灵当CRM私有云部署.pptx
7) Linux 安装方法3：直接上传文件
无需上网：详见：04.Linux\拷贝文件方法部署_适用于不能上网\set_home\read me.txt
8) Linux 升级
详见：04.Linux\Linux环境CRM升方法.txt

10. 安装升级以及日常维护常见问题
详见：灵当CRM安装升级维护常见问题_20240313.docx
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# \ldcrm\apache\conf\httpd.conf BJ=AIIM I A%, RJsE/= apache BRF

<Ifiodule mod_expires.c>
Expireshctive on
ExpiresDefault "access plus 12 month”
ExpiresByType text/html "access plus 12 months”
ExpiresByType text/css "access plus 12 months"
ExpiresByType p_w_picpath/gif "access plus 12 months"
ExpiresByType p_w_picpath/jpeg "access plus 12 months”
ExpiresByType p_w_picpath/jpg "access plus 12 months"
ExpiresByType p_w_picpath/png "access plus 12 months"
EXpiresByType application/x-shockwave-flash "access plus 12 months"
EXpiresByType application/x-javascript "access plus 12 months"
ExpiressyType video/x-flv "access plus 12 months”

</TrMoaule>
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laf D:\lderm\apache\conf\httpd.conf - Notepad++
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[ hetpd confEd

257 #Include conf/extra/nrtpd-default.conf
pet)

495§ Configure mod_proxy_html to understand HTML4/XHTMLL
500 <IfModule proxy html_module>

s01 Include conf/extra/proxy-html.cont
502 </Iftiodule>
503

S04 # secure (SSL/TLS) connections
505 #Include conf/excra/mttpd-ssl.conf

s0e %
507 # Note: The following mist must be present to Supporc

508 ¢ starcing without SSL on platforms with no /dev/random equivalent
s0s % but a statically compiled-in mod_ssl.

510

511

512

513 e

514 SSLRandomSeed connect builtin

515 </Iftodule>

s1e

517

518 <IfModule http2_module>

519 ProtocolsHonorOzder On

s20 Erotocols h2 h2c hrtp/l.1

521 </IfModule>
e
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[ hetpd-shssl. confEd

T35 ¥ compact non-error 5L logfile on a vircual host basis
135 Customlog "S({APPROOT}/logs/ssl_request.log” \

136 "%t %h $(SSL_PROTOCOL}x ${SSL_CIPHER}x \"$r\" %b" env-HTTES
137

138+

139 ## SSL Virtual Host Context

140+

141

142 <Virtualfiost 0.0.0.0:443>

143 SSLEnginc on

184 ServerName data.Simis.com.cn

a5

146 SSLCertificateFile "S(RPPROOT}/apache/conf/ssl/data.Slmis.cn.cxe"
147 SSLCercificateKeyFile "S{RPPROOT}/apache/cont/ssl/data.Simis.cn.key”
148 5SLCertificateChainFile "S(APPROOT}/apache/conf/ssl/zoot _bundle.crt”
149

150 DocumentRoot "${DOCROOT}"

151

152 #Errorlog "$(APPROOT}/logs/https_edror_log.1og"

153 #Custonlog "$(APPROOT}/logs/https_access_tYimid.log" common

154

155 DirectoryIndex index.html index.htm index.php

156 <Directory "${DOCROOT}">

157 Options -Indexes +FollowSymLinks +ExecCGI

158 AllowOverride ALL

159 Require all grented

160 </Directory>

161 </virtualnost>

162

163 # End SNI Demonstration Config
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[ hetpd confEd

505 </IfModule>
s0e

507 LimitRequestline 409400000

505 LimitRequestFieldSize 409400000
508

510

511 ServerName localhost:so

512 NameVirtualfost *:80

513
s12 [oviztosimostorieos

515 SeIverName GatE.TImis.on

s16
517 DocumentRoot "${DOCROOT}"

518

s19 #Errorlog "$(APPROOT}/logs/https_error_log.log"

520 #CustomLog "${APPROOT}/logs/https_access_tYimid.log" common
521

522 DirectoryIndex index.html index.htm index.php

523 <Directory "${DOCROOT}">

524 Options -Indexes +FollowSymLinks +ExecCGI

525 AllowOverride All

526 Require all grented

527 </Directory>

528

529 RewriteEngine on

530 g

531 RewsiteRule (%) DEtps://daca.simis.cndl (L R

532

533




image27.png
& = = - | jusr/localfnginx/conf/ss| 51com

E=2:3 FN
o=
20078
(2011116
[la0zzrie
s Bytes
2«6
e

] 51mis.com _bundle.pem 4B

Stz
Stz
Stz
Stz
CSR 7t
KEY 2t

PEM 24

AR

2020/11/18, 1139
2021/11/16, 21:03
2022/11/14, 11:48
2023/11/13, 921
20231113, 921
2023/11/13, 921
2023/11/13, 921
2023/11/13, 921

drvnr-sa
drvnr-sa
drvnr-sa

drvnr-sa





image28.png
Stmis.com

[ 51mis.conf
[ 81mis.conf
[ crm81mis.conf

N

e
xe
xe

e

CONF 324
CONF 374
CONF 324

BEEE

2023/11/13, 918
2023/12/11, 814
2023/12/11, 1301





image29.png
47
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s0

50

100

ow-Origint '*';

HERAZEEEHCsp
2ad_header Content-Security-Policy "default-src * data: 'unsafe-inline’
add_header Content-Security-Policy "frame-ancestors 'self'";

2dd_header X-Frame-Options SAMEORIGIN:
2dd_header Strict-Transport-Security "max-ag:

index index.ntml index.htm index.php:
zoot  /SIMIS/waw/Slmis;

error_page 404 /404.ntml;
error_page 500 502 503 504 /SOx.homl;

access_log /nome/logs/nginxlog/Simis_access_nginx.log:
error_log /home/logs/nginxlog/5imis_crror_nginx.log:

#include enable-phpsé.cont;
#include enable-phpsé.cont;
#include enable-php70.cont;
#include enable-php7l.cont;
include enable-php72.conf;
#include enable-php73.cont;
#include enable-php74.cont;

location ~ .*\.(gif|3pglipegipng|bmp|sut)
i
expires 30

location ~ .*\.(3s|css) 28
i
expires 12n;

ss1_cercificate /usr/local/ngink/conf/ssl_Slcom/Slmis.com bundle.crt;

ss1_cercificate_key /usz/local/ngin/conf/ssl_Slcom/Simis.com.key,

ss1_session_cache  shared:SSL:1024m;
ss1_session_timecut lom;

$ss1_protocols TLSv1.2 TLSv1.3;
ss1_protocols TLSv1.3;

ss1_ciphers ECDHE-RSA-AES128-GCM-SHA256:HIGH: 1aNULL: 1MDS: 1RC4: | DHE;
ss1_prefer_server_ciphers on:

blob:

‘unsafe-eval’

1536000; includeSubDomains” always;





image30.png
[ 5tnis. confEd

T sezver
2 t

3 listen 80;

h server_name Simis.com ww.Slmis.com;

5
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7 add_header Content-Security-Policy "default-src * data: 'unsafe-inline’ blob: 'unsafe-cval
s add_header Content-Security-Policy "frame-ancestors 'self

s add_header X-Frame-Options SAMEORIGI!

10 add_header Strict-Transport-Security "max-age=31536000; includeSubDomains” always:
1

12

13 #index index.html index.htm index.phr

18 #root /SIMIS/ww/Simis:

15

16 #error_page 404 /404.nenl;

17 $error_page 500 502 503 504 /S0x.html:

18

19 #access_log /home/logs/nginxlog/Slmis_access_nginx.log:

20 #error_log /home/logs/nginxlog/5imis_crror_nginx.log:

21

22

23

24

25

26 -
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28
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B/*
Navicat MySQL Data Transfer

Source Server
Source Server Version :
Source Host

Source Database

172.17.352.14
soezs
172.17.32.14:330¢
: yanshi_hthtdemo

Target Server Type  : MYSOL
Target Server Version : 50628
File Encoding 65001

Date: 2024-03-12 14:51:57
-/

SET FOREIGN KEY CHECKS:

- Table structure for 00_stylechangelog
DROP TABLE IF EXISTS '00_stylechangelog”
EICREATE TABLE “00_stylechangelog® (

“id® int(11) NOT NULL AUTO_INCREMENT,
‘userid® int(if) DEFAULT NULL,
‘changetime® datetime DEFAULT NULL,
‘menuback_color® verchar(100) DEFAULT NULL,
‘menuhover_color' varchar(100) DEFAULT NULL,
“menustyle” varchar(100) DEFAULT NULL,

“menufont® varchar(100) DEFAULT NULL,
“background_color' varchar(100) DEFAULT NULL,
PRIMARY KEY (“id’)

) ENGINE-TnnoDB AUTO_INCREMENT=3 DEFAULT CHARSET=utfs:

INSERT INTO "00_stylechangelog” VALUES (*1'
INSERT INTO "00_stylechangelog” VALUES ('2

a-- -
- Teble structure for base_pinyin
DROP TABLE IF EXISTS ‘base_pinyin':

EICREATE TABLE ‘base_pinyin' (

‘pin_yin_° varchar(255) CHARACTER SET gbk NOT NULL,
“code_* int(ll) NOT NULL,

PRIMARY REY (*code_')
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[ hthtdeno_data sqlEd

Se7575  INSERT INTO ‘tmp_letter' VALUES (:');
567876 INSERT INTO “tmp_lecter’ VALUES ('s')

567877 INSERT INTO “tmp_lecter’ VALUES ('t');

567875 INSERT INTO “tmp_lecter’ VALUES ('u’)

567875 INSERT INTO “tmp_lecter’ VALUES ('v')

567830 INSERT INTO “tmp_lecter’ VALUES (‘')

567831 INSERT INTO “tmp_lecter’ VALUES ('x')

567832 INSERT INTO “tmp_lecter’ VALUES ('y')

567883

567884

567885

567886

567557  DROP TABLE IF EXISTS *tmp_symbol®

567255 [ICREATE TABLE “tmp_symbol . (

567889 “id° int(i%) NOT NULL,

567890 “symbol® varchar(50) NOT NOLL,

567891 PRIMARY KEY (‘id’)

567892 ) ENGINE=InnoDB DEFAULT CHARSET=utfs;

567893

567894

567885

567896

567857 INSERT INTO “tmp_symbol' VALUES ('1', '(');

567898

567899

567500

567901 - View structure for vw_oa_attendance

se7902 - -

567903 DROP VIEW IF EXISTS 'vw_oa_attendance';

567904 CREATE ALGORITHM=UNDEFINED DEFINER='kn0O1'@'$' SQL SECURITY DEFINER VIEW ‘vw_oa_attendance’ AS select year('b'.'starttime') AS ‘nian’,month(‘b’.'starttime’) AS ‘yue',
567505

s67906 - -

567907 -~ Procedure structure for account_complete_recoveryrule
567908 - -

567905 DROP PROCEDURE IF EXISTS ‘account_complete_recoveryrule';
567910 DELIMITER ;

567911  CREATE DEFINER="kn001'@'$" PROCEDURE ‘account_complete_recoveryrule' ()
Se7912  EIBEGIN

se7a13 -

44 [ICREATE TABLE ‘base_pinyin' (

a5 ‘pin_yin_° varchar(255) CHARACTER SET gbk NOT NULL,

6 “code_* int(ll) NOT NULL,

a7 PRIMARY REY (*code_')

.“smownerid' AS “smownerid,date_format('b’.'starttime’,’
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DROP VIEW IF EXISTS “vw_ca_attendance’ :
CREATE ALGORITHM=UNDEFINED DEFINER='KHOOISE'SS SQL SECURITY DEFINER VIEW ‘vw_oa attendance' AS select year('b'.'starttime’) AS ‘nian’,month(‘b’.'starctime’) AS ‘yue',

B - -
- Procedure structure for account_complete_recoveryrule
DROP PROCEDURE IF EXISTS 'account_complete_recoveryrule'
DELTMTTER ;;
CREATE DEFINER="kn001'@'$" PROCEDURE ‘account_complete_recoveryrule' ()
EBEGTN

DECLARE var_tabname varchar(100);
DECLARE var_columnname varchar (100);
DECLARE var_tablename varchar (100)
DECLARE var_condition varchar(50):
DECLARE var_days int(ll):

DECLARE var_otherwhere varchar(200);
declare done int default 0;

declare curl CURSOR FOR select tabname,ld account_set_ri SO E
,1d_acoount_set_rule.otheruhere from 1d account_set_rule | g B LpEH e

TNNER JOTN 13 field on 1d_field.tabid-ld_tab.tabid and

and 14 field.presence in(7,2) where 1d_account_set_rule EREHO : PR e

declare continue handler for mot found SET dong =1

£ in(0,2)

o [CE

set gempine woo:l #HE
set Gempsql='':
select max(1d_account_set_rule.days) into Gmaxdays OiaEEno SHEHO
from 14 account_sec_Tuls immer join 1d_tab on 1d_tab.nam
INNER JOIN 1d field on 1d_field.cabid-ld tab.cabid and | (JREEH: ERTEIFO
and 1d_field.presence in(7,2) where 1d_scount set_rule (]S
O AP E©
seieot alitaccount into Gaiictacsoune from 14 secount set gL
peten cart 1nco var cam . - s 2EEEy
loopl: wnile done<s. DO e oza® 02t
O (1. V. 1 0, ) Otete
= i£ (vaz_condition='and’ ) then OFMESAG® . T '

set Gompsqlone =concat("select 1d_account.acsout
set @tmpsqlone=concat (Gtmpsglone,” inner join ", VAr_CADISHAmE, ™ N ;VAr_taDISHARS,:aCCOUNTIO=TO SCCOURTECCOUNTIA TS

.“smownerid' AS “smownerid’,date_format('b'.'starctime’,’si-
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